Elektronicky podpis

Lukas Jakubik




Motivacne

Cela osobni komunikace, nyni prenesena do svéta
Internetu, stoji na duvéryhodnosti v email

v v

e Veérite tomu, co vam prijde emailem?!

~ Vytvorit email s podvrzenou identitou (fake email) neni tak
tézka véc — freeSMTP serveru je dost

L& 4

e Veérite tomu, co ctete, ze mohl napsat vas znamy?!

b~ Dostat se k heslu (keylogging) nebo vyuzit slabou chvilku
> (social engineering) majitele uctu jde snadnc

* Pouzivejte elektronicky podpis!

... sken podpisu neni to, o€ tu kraci



Principy z kryptografie

e Potrebujeme data chranit
davérné (Sifrovat, utajovat)
davéryhodné (podepisovat, razitkovat)

e Bézneé zname symetrické metody (spolecny kli¢) které jsou
vsak nepouzitelné pri vétsim poctu lidi

e \lyuzivaji se spisS asymetrické metody (klicovy par verejného
a soukromého klice), protoze verejny mlizeme zverejnit a
rozSirovat i neznamym lidem

| vefejny  kdokoliv zasifruje  kdokoliv ovéii

jen my odsifrujeme  jen my podepiseme



Digitalni podpis

e Je mechanizmus zajistujici nepopiratelnost dat (d(ikaz
pravosti zpravy), ze ji napsala pravé Alice

* Hash je otisk dat, chrani integritu (dukaz, Ze se nic
nezmeénilo), ze nikdo nepridal, nezménil nic v zpraveée

Alice  |zprava | Bob Bob porovna

hash spocditany
a odemceny

Alice spocita
hash zpravy

Bob spodita
hash zpravy
stejné jak Alice

L -1

Y.

Alice spocita hash Ochranény hash Bob odemkne hash
a zamkne EE! 5“"‘;”1 cegtuie prgyézén pumucfﬂiicinhu
soukromym kli¢em se zpravou vefejného klice




Elektronicky podpis

Je digitalni podpis s integritou, ktery ma navic i vlastnost
autenticity (je jednoznacné jasné komu patri, kdo
podepsal)

Je kodifikovan ve smérnici EU 1999/93/ES
v mistnim zakonu ¢. 227/2000 Sb. o elektronickém

Jako kvalifikovany elektronicky podpis jiz pIlné nahrazuje
rukou psany podpis v ramci zemi EU

Souvisi s certifikatem, ktery musi byt vydan akreditovanou
kvalifikovanou certifikacni autoritou



Certifikat a certifikacni autorita

Certifikat je duvéryhodny dokument potvrzujici néjakou
skutecnost (obcansky prukaz s fotografii)

Elektronicky certifikat je jisty datovy soubor, ktery se
pouziva na davéryhodné provazani identity a verejného
klice (certifikat s emailem a klicem)

Certifikat vydava certifikacni autorita, ktera overila data v
ném a stvrzuje je tim, ze certifikat podepise

Bohuzel, kazdy si muze udélat vlastni certifikat i celou
certifikacni autoritu

... jen malo jich je skutec¢né duveéryhodnych



Certifikacni autorita Comodo

 Komercni bezpecnostni spolecnost COMODO
reating Trust Online®
s celym spektrem produktu a sluzeb

e Jedna z poslednich svétovych autorit, které vydavaji
emailové certifikaty pro bézné pouziti zdarma

e Standardné predinstalovana a duvéryhodna ve vétsiné
emailovych klientu



Certifikacni autorita PostSighum

jedna z kvalifikovanych certifikacnich autorit

¢}

vlastnéna Ceskou postou, akreditovana MV
vydava kvalifikované certifikaty jiz od zari 2005
dostupna na poste, kde je i CzechPOINT
pridéluje i identifikator socialniho zabezpeceni

probojovala se na seznam korenovych certifikatd
Microsoftu, tedy ji vydaneé certifikaty by méli byt taky
rozeznany jako davéryhodné



Certifikacni autorita po vas chce

doma vygenerovany verejny klic — na USB nebo zaslany
elektronickou zadost podepsanou soukromym klicem
2 doklady totoznosti

kopu papiru (2 smlouvy, 2 formulare, 2 povoleni...)

400 K¢

8 fyzickych podpist
jeden elektronicky




Certifikacni autorita je

 Dostupna

e ale plexisklem chranéna
e Vytizena

* ale v poradi dosazitelna
e Ochotna

* ale predpisove striktni

e Mila a znala!

* nato jak je placena



Praxe

na elektronické podepisovani emailu je potfebny emailovy
klient s podporou S/MIME ~ Thunderbird

musime si vytvorit soukromy a verejny klic

pozadat certifikaCni autoritu o vydani certifikatu, kde bude
nase emailova adresa a nas verejny klic

certifikat (zaloha.p12) nikdy nikomu nesvérime, jen svému
emailovému klientu, ktery chranime heslem

posilame, prijimame a ovérujeme podpisy zvesela
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